能源与动力学院涉密计算机保密检查记录表
	受控号
	
	责任人
	

	检查项目
	检查结果
	备注

	1、是否在主机和显示器显著位置粘贴保密标识且显示器不正对门窗
	是□  否□
	

	2、机箱是否加装封条
	是□  否□
	

	3、是否与非涉密设备物理隔离，间隔距离1米以上
	是□  否□
	

	4、是否正确使用具有保密资质的红黑隔离电源、视频干扰仪（机密级设备或者距离院墙20米以内需配备视频干扰仪）
	是□  否□
	

	5、是否设置BIOS管理员密码、用户密码
	是□  否□
	

	6、是否按要求设置个性化用户名和启用登录密码安全策略
	是□  否□
	

	7、操作系统屏幕保护是否为“六禁止”并设置为5分钟以内
	是□  否□
	

	8、杀毒软件是否设置开机查杀
	是□  否□
	

	9、操作系统补丁、计算机病毒库、恶意代码样本库是否及时更新
	是□  否□
	

	10、杀毒软件是否进行过全盘查杀
	是□  否□
	

	11、杀毒软件隔离区病毒是否清理干净
	是□  否□
	

	12、涉密计算机和存储介质中的涉密信息是否正确、规范地标注相应的密级
	是□  否□
	

	13、涉密计算机是否未存储和处理过高于自身密级的涉密信息
	是□  否□
	

	14、涉密计算机是否未连接互联网等公共网络以及未和其他单机互联（中止项）
	是□  否□
	

	15、涉密计算机中使用的移动存储介质是否经过授权（中止项）
	是□  否□
	

	16、涉密计算机重装操作系统是否履行相应的审批登记手续（重点项）
	是□  否□
	

	17、涉密办公自动化设备是否未连接互联网等公共信息网络（含普通电话线）（中止项）
	是□  否□
	

	18、涉密办公自动化设备是否未连接非涉密不联网计算机或信息系统（重点项）
	是□  否□
	

	19、涉密便携式计算机或存储介质外出携带是否履行相应审批手续
	是□  否□
	

	20、涉密便携式计算机是否未在本机硬盘存储涉密信息，配套移动存储介质是否及时擦除存储过的涉密信息
	是□  否□
	

	21、涉密设备打印、复印、扫描、刻录输出是否准确登记
	是□  否□
	

	本人承诺本次检查过程及结果情况真实可信。


计算机责任人签字：                   年   月   日

检查人员签字：                    年   月   日
 


注：检查人员确认该计算机存在“中止项”问题，立即封存计算机以备进一步核查。

	能源与动力学院非涉密计算机保密检查记录表
受控号
	
	责任人
	
	□上网机 
□不上网机

	检查项目
	检查结果
	备注

	1、计算机是否在主机和显示器的显著位置粘贴保密标识
	是□  否□
	

	2、计算机是否与涉密设备、红电源线、红信号线间隔1米以上
	是□  否□
	

	3、计算机是否安装防病毒与恶意代码查杀软件
	是□  否□
	

	4、计算机是否及时更新防病毒与恶意代码查杀软件特征库
	是□  否□
	

	5、计算机是否及时更新操作系统、应用软件补丁
	是□  否□
	

	6、计算机是否设置了Administrator及其他用户密码
	是□  否□
	

	7、非涉密计算机、移动存储介质是否未存储和处理过涉密信息（上网机为中止项，不上网机为重点项）
	是□  否□
	

	8、与计算机连接的非涉密办公自动化设备是否未处理过涉密信息（上网机为中止项，不上网机为重点项）
	是□  否□
	

	9、非涉密计算机是否未使用过涉密移动存储介质（上网机为中止项，不上网机为重点项）
	是□  否□
	

	10、非涉密计算机是否未使用过涉密办公自动化设备（上网机为中止项，不上网机为重点项）
	是□  否□
	

	11、计算机上使用过的非涉密移动存储介质是否在学院的台账中
	是□  否□
	

	12、相关责任人的非涉密移动存储介质是否粘贴保密标识
	是□  否□
	

	本人承诺本次检查过程及结果情况真实可信。
计算机责任人签字：                 年   月   日 
检查人员签字：                 年   月   日
 


注：检查人员确认该计算机存在“中止项”问题，立即断网封存计算机以备进一步核查。
